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【重要】当会役員名や名称を騙る不審なメール 

（LINE 誘導等）にご注意ください 

 

 

 

平素は JF マリンバンクをご利用いただき、厚く御礼申し上げます。 

 

現在、当会の役員名を騙り、メールから不審な LINE グループへ誘導する、あるいは偽の

ログインサイトへ誘導するといった悪質なフィッシングメールが複数確認されています。 

これらは当会および当会役員とは一切関係ございません。 

 

1. 確認されている主な手口（事例） 

現在は特に以下の事例が確認されています。 

 

・LINE グループへの招待： 「役員からのご挨拶」「投資情報の提供」「重要なお知らせ」

等の名目で、不審な LINE グループや公式 LINE アカウントへ登録させようとする。 

 

・役員・職員名を騙るメール： 実在の役員名を名乗り、ご挨拶や至急の確認を装ってリン

クをクリックさせる。 

 

・取引目的およびセキュリティ等の確認： 「お取引目的の確認」等と称して、偽の画面に

誘導する。 

 

2. お客様へのお願い 

不審なメールを受け取られた際は、以下のご対応をお願いいたします。 

 

・LINE 登録・グループ参加をしない： 当会がメールを通じて LINE グループへの参加

や、投資の勧誘を求めることはございません。 

 



・リンクを絶対にクリックしない： 偽サイトへ誘導され、個人情報や ID・パスワードが

盗まれる恐れがあります。 

 

・添付ファイルを絶対に開かない： ウイルス感染や端末の乗っ取りの恐れがあります。 

 

3. 安全のために 

当会では、お客様に対してパスワード、暗証番号、クレジットカード番号等の個人情報を

電話やメールでお伺いしたり、LINE 等のチャットアプリへ誘導して入力を求めたりする

ことは一切ございません。 

 

JF マリンバンクや当会、及び当会職員を騙る不審なメールを受け取られた場合は、削除し

ていただきますようお願いいたします。 

 

お客様にはご心配、ご迷惑をおかけし誠に申し訳ございません。今後とも情報セキュリテ

ィの強化に努めてまいります。 

 

 

以上 


